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I. BENDROSIOS NUOSTATOS

Gyvybés draudimo UAB ,,BONUM PUBLICUM® (toliau — Bonum Publicum) elektroninés
savitarnos svetainés (toliau — Savitarna) sauguma uztikrina keliy lygiy apsauga. Taciau kiekvienas
asmuo, sudarydamas savitarnos paslaugy sutartj (pvz., mobilus parasas, Smart ID ir kt.), turi pats
laikytis saugumo priemoniy — saugoti savo prisijungimo priemones, pasiripinti, kad slapty asmens
identifikavimo duomeny nesuzinoty kiti asmenys.

1. PAGRINDINES SAUGUMO REKOMENDACIJOS NAUDOJANTIS
SAVITARNA

Saugokite savo savitarnos identifikavimo duomenis: Naudotojo vardg (ID), pirminj slaptazodj,
prisijungimo slaptazodj, slaptazodziy PIN kortele, generatoriaus PIN koda, mobiliojo paraso (M.
paraso) sPIN1 / sPIN2 kodus, elektroninio paraso (e. paraso) PIN koda, ,,Smart-ID*“ PIN1 / PIN2
kodus, telefong apsaugokite slaptazodziais ar kitais biidais (placiau apie tai — Cia).

Savo prisijungimo slaptazodzio ir kity slapty identifikavimo duomeny neatskleiskite niekam.

Bonum Publicum darbuotojai, teisésaugos ir kity valstybiniy jstaigy pareigiinai tokios informacijos

niekada jusy neprasys, nei telefonu, nei elektroniniu pastu, nesiteiraus socialiniuose tinkluose ar

kitais biidais. Bukite budriis ir nepasiduokite pasitaikanc¢iam suk¢iy psichologiniam spaudimui.

Jungdamiesi prie savitarnos, atidZiai patikrinkite tinklalapi:

4.1. svetainés adresas turi buti https://bp.sb.lt, atkreipkite démesj 1 adreso pradzig — pradzios
trumpinys turi biiti ,,https®, o ne ,,http*;

4.2. puslapio saugumo sertifikatas privalo buti galiojantis — narSyklés adreso eilutéje turi biiti
spynelés simbolis ir Zalias (arba juodas Zaliame fone, priklausomai nuo narSyklés) uZzrasas
»olauliu Bankas AB [LT]“. Jeigu Sio uzZraSo néra arba narSyklé perspéja apie negaliojant]
saugumo sertifikata, nesijunkite prie savitarnos ir apie tai nedelsiant praSome pranesti Bonum
Publicum.

Kitos saugaus naudojimosi rekomendacijos:

5.1. rekomenduojama nesaugoti savitarnos prisijungimo duomeny nar$yklés atmintyje;

5.2. prisijunge prie savitarnos, nesinaudokite narSyklés mygtukais ,,Back® ir ,,Forward®“. Jei norite
grjzti | ankstesnj langa, spustelékite mygtuka ,,GrjZti* arba rinkités reikiamus punktus i§ meniu;

5.3. baige darba savitarnoje, visada atsijunkite nuo sistemos spragtelédami mygtuka ,,ISeiti*
(deSiniame virSutiniame kampe) ir biitinai uzdarykite narSykle;

5.4. pasinaudoj¢ savitarnos sistema interneto kavinéje, bibliotekoje ar kitose vieSose vietose,
iSvalykite narSyklés laikingjg atmint], kad nelikty iSsaugoti jokie jusy duomenys. Taip pat
rekomenduotina pasikeisti prisijungimo slaptazod;.

1.  KOMPIUTERIO SAUGUMO PALAIKYMAS

Naudokités kompiuteriais, kuriuose jdiegtos legalios, atnaujintos operacinés sistemos, pVz.,
Windows 7, Windows 8, Windows 10 ar kity gamintojy palaikomos operacinés sistemos. Venkite
neatnaujinamy ir gamintojy nepalaikomy operaciniy sistemy, tokiy kaip Windows XP.


https://www.esaugumas.lt/lt/mobilieji-irenginiai/mobiliuju-irenginiu-saugumas/256
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Rekomenduojame naudoti tik naujas, gamintojy palaikomas narSykliy versijas: Microsoft Internet
Explorer, Microsoft Edge, Mozilla Firefox, Google Chrome, Opera, Safari. Venkite nepalaikomy ir
neatnaujinamy narSykliy, tokiy kaip Microsoft Internet Explorer 10 ir senesniy.

Nuolat atsinaujinkite antivirusing sistemg, programas, $alinancias Snipin¢jancias programéles (angl.
,,anti-spyware ) bei ugniasienes (angl. ,,firewall ). Pasiripinkite, kad ir kitos naudojamos jisy
kompiuterio programos biity atnaujintos. Ypac¢ atkreipkite démesj | programas, kurias naudoja
interneto narSyklés Adobe Flash, Adobe Reader, Java.

IV.  BUKITE BUDRUS IR ATSAKINGI

Nesilankykite nepazjstamuose tinklalapiuose — dazniausiai kenksmingos programélés
(Snipingjancios, virusai ir pan.) platinamos elektroniniu pastu ir nesaugiuose tinklalapiuose, taip pat
nepazjstamy zmoniy zinutése socialiniy tinkly paskyrose.

Jusy savitarnos slaptazodj turi sudaryti skirtingi simboliai ir skaitmenys. Slaptazodyje nenaudokite
lengvai atspéjamy duomeny, tokiy kaip vardas, gimimo data, augintinio vardas ar pan.
Pasidomékite placiau, kaip susikurti saugy slaptazodj — cia.

Savitarnos identifikavimo priemones saugokite paSaliniams asmenims neprieinamoje vietoje,
nelaikykite jy visy kartu, neraSykite savo Naudotojo ID ir / ar prisijungimo slaptazodzio ant
slaptazodziy PIN kortelés ar pan., nesineSiokite §iy duomeny piniginése, slaptazodziy nesaugokite
savo telefone. Savo prisijungimo bei identifikavimo duomeny nickam neatskleiskite ir neperduokite
net pazjstamiems ar asmenims, prisistatantiems banko, valstybiniy institucijy, teis€saugos atstovais.
Atkreipiame démesj, kad Bonum Publicum niekada nesiuncia elektroniniy laisky, praSydama jiisy
prisijungimo prie savitarnos duomeny. Gave jtarting laiSka, nespauskite jame esanciy nuorody,
neatidarykite prisegty priedy ir nedelsdami apie tokj laiskg informuokite Bonum Publicum tel.:

(85) 236 27 23.

Daugiau informacijos apie tai, kaip apsaugoti savo kompiuterj, kaip iSvengti situacijy, kuomet
bandoma iSvilioti informacija, taip pat apie kitus nesaZiningy Zmoniy naudojamus sukciavimo
budus ir kaip nuo jy apsisaugoti, galite rasti cia.


https://www.esaugumas.lt/lt/belaidzio-tinklo-saugumas/slaptazodziai-ir-ju-saugojimas/322
https://www.esaugumas.lt/lt

