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видеосигнала. Видеонаблюдение настолько изменилось за 
последние годы, что можно вполне переименовать 

В свою очередь, наряду с ростом производительности и 
скорости микросхем памяти, процессоров и жёстких дисков 

цифровая обработка видеосигналов фактически стала 
единственным разумным методом обработки большого объёма 

счёте, ценность 
системы определяется не количеством фигурирующих в ней 

В 2010 году на мировом рынке видеокамер (который оценивался 

Однако тенденция к переходу на IP-камеры уже 
сформировалась, и эти устройства начинают преобладать в 

обработки видео проявляется и в том случае, когда речь идет о 
, призванных обеспечить автома-

тизацию функций оператора системы видеонаблюдения. 

модулей – как на стороне сервера, так на стороне клиента. Тем 
не менее, по мере развития соответствующих технологий 
машинного зрения, обработка видео на стороне клиента 

Отметим такое важное преимущество цифрового видео, как 

позволяет защитить информацию, записанную в цифровой 
форме, от подделки, что крайне важно для индустрии 

, суммарные объёмы продаж на мировом рынке 

ATM
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осуществлять визуальный контроль обстановки в помещениях и 
на прилегающих территориях. По способу получения и 

Системы аналогового видеонаблюдения, в основном, подходят 
для использования в небольших помещениях. Передача 
видеосигнала осуществляется по коаксиальному 
комбинированному кабелю, а подключение к системе 

применение в современных системах видеонаблюдения, всё 
большее число производителей предлагают цифровые камеры 
для передачи видеопотока по компьютерным сетям. Ранее к тем 
немногим компонентам систем видеонаблюдения, работавшим с 
цифровым видео, относились устройства видеопамяти, 
видеоквадраторы, видеомультиплексоры, внутренние схемы 

видеонаблюдения, несмотря на использование аналоговых 
телекамер, имеются цифровые видеорегистраторы для 

Помимо отображения оперативной обстановки и архивирования 
получаемой от видеокамер информации современными 
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подключён к банкомату и приказывает ему выдать 

) – 
управление ответами сервера или запись важных 

компрометации банкоматов и торговых устройств выросло на 

Рост числа технологических атак в последние несколько лет 

персонал или посторонние участники превышают свои 

недобросовестные инсайдеры предоставляют доступ 
злоумышленникам посредством фишинга или 

персонал, работающий с наличными средствами, 
пользуется слабыми местами процесса, похищая деньги 
из кассеты или на необработанной фазе во время 

European 
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Ил. 3. Семейство продуктов .iQ.  
 

4.1. ATMeye.iQ – платформа безопасности и 
видеомониторинга устройств самообслуживания  
 
ATMeye.iQ — программно-аппаратное решение для повышения 
уровня безопасности устройств самообслуживания в режиме 
реального времени и обеспечения своевременной реакции на 
неправомерные действия. Оно является частью семейства 
продуктов «.iQ» для управления и мониторинга бизнес-
процессов, специально разработанного для финансовой 
индустрии. 

Рост сетей банкоматов является серьёзным испытанием для 
банков. Этот тренд требует от финансовых организаций 
дополнительных затрат на увеличение персонала и заметно 
усложняет рабочие процессы, связанные с техническим 
обеспечением работы устройств. Именно поэтому очень 

4.1. ATMeye.iQ

ATMeye  — 

 



  

актуальна предоставляемая ATMeye.iQ возможность защитить 
до 14 000 терминалов в рамках одной сети [15]. 

 

Ил. 4. Схема решения ATMeye.iQ. 

 
Платформа ATMeye.iQ , появившаяся на рынке ещё в 2001 году, 
включает в себя систему видеонаблюдения, а также датчики, 
реагирующие на любые противоправные действия в отношении 
терминалов. 
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управления. Эти интерфейсы (под названием Perspectives) 
предназначены пользователям iQ системы с различными ролями 
и разрешениями доступа. Указанная программа содержит 
несколько модулей. В их числе – базовые (Basic ) и 
дополнительные клиентские модули (Client), которые 
выбираются самим пользователем, согласно приобретённым 
ими лицензиями.  

 

Ил. 6. Главный экран для мониторинга устройств и транзакций программа. iQ 
Client. 

На главном экране приложения .iQ Client (ил. 6) показан 
центральный вход в систему: на этом экране слева в дереве 
устройств отображаются имеющиеся устройства (банкоматы и 
т.п.); если дерево будет разделено на группы устройств, то 
будут отображаться только те из них, которые разрешены 
администратором системы. Модули системы указываются при 
переходе в модули USM, ADM  и RFM  во время установки 
программы. Базовых модулей два: Users (« Пользователи») и 
Assets (« Активы »).  

     
Perspectives)  «.iQ»  

     
       – 

(Basic)     (Client), 
     

. 6.        . «.iQ» 
Client. 

   «.iQ» Client  6) 
   :      

      
        

      
     

  USM, ADM RFM   
   Users Assets 



  

 

Ил. 7. Главный экран для перспективы USM.iQ  

Модуль USM (Users and Security Management)  для 
управления пользователями и их правами доступа.  В этом 
модуле перспектива «Users» предоставляет интерфейс для 
управления пользователями системы. «.iQ». В перечень общих 
функцио-нальностей этой перспективы входят: 

 создание, удаление, выключение пользователей; 
 ввод и редактирование необходимых атрибутов 

информации о пользователе; 
 управление правами доступа к модулям и компонентам 

системы. iQ.  
 
Панель разрешений для пользовательской группы (User Group 
Permissions) состоит из двух частей:  

 список пользовательских групп 
 список объектов (формы, модули, функции), к которым 

разрешён доступ. 
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видеосъёмка пользователя и его действий, что помогает 
составить детальный отчёт о проведении каждой 

самообслуживания датчиков активируются фото- и 
видеозапись, что позволяет составить полный отчёт о 

возможность фото- и видеозаписи до и после конкретной 
транзакции или другого действия на устройстве, что помогает 

возможность получить мгновенный доступ к потоковому видео 

проверки работоспособности и корректности настроек камер 
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. Обеспечение функций обмена 
данными и архивирования фотографий, видеозаписей и 
электронных журналов по расписанию или заданному 
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реализована возможность формировать отчёты со статистикой 

 является современное решение 
 для борьбы с самыми изощренными случаями 

антискимминговых устройств, а также с решениями логической 

установки набора скимминговых инструментов система 
 в режиме реального времени рассылает уведомления 

об этом событии на рабочие компьютеры или на мобильные 
устройства сотрудников банка. При этом преступные действия 
фиксируются камерами, а фотографии и видеозаписи 

. По запросу или заранее 
заданному расписанию предоставляются сгенерированные 
отчёты со статистикой попыток установки скиммеров на 
устройствах самообслуживания, что позволяет 
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ATMeye.iQ LUNA.

 

ATMeye.iQ
ProFlex 4.0

Diebold Nixdorf

4.2. Brancheye.iQ

 
ATMeye.iQ

Brancheye.iQ
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образов в мире, и создании линейки межбанковских сервисов 

Финансовые учреждения стремятся, с одной стороны, дать 
клиенту как можно больше целевой рекламы во время 
выполнения им стандартных действий на банкомате, а с другой, 
обеспечить его дополнительными сервисами (возможностью 
оплачивать различные услуги, совершать обмен валюты и др.). 

 можно объединить дистанционное 
управление различными каналами финансовых услуг и 
безопасностью в филиалах банка и контроля всех процессов, 
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4.3. Cash Management.iQ
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Cash Management.iQ
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4.4. SmartSafe.iQ
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4.4. SmartSafe.iQ
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4.4.1. Mobile SmartSafe.iQ

Mobile SmartSafe.iQ
automated 

teller safe; ATS Mobile 
SmartSafe.iQ



138

Mobile SmartSafe.iQ

Mobile SmartSafe.iQ

augmented reality .
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Mobile SmartSafe.iQ

Mobile SmartSafe.iQ

augmented reality .
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доступность сейфов и серверов по сети передачи 

техническое состояние оборудования с точностью до 
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4.5. PayLo
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4.6. Mobile ATMeye .iQ
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4.7. VTM.iQ
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atmeyeiq-luchshim-resheniem-dlya-videobezopasnosti-bankomatov-

https://www.gemalto.com/�nancial/ebanking/sdk/mobile-protector
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http://www.ashburn.eu/ru/produkty/paylo

http://futurebanking.ru/reglamentbank/article/4993?access_key=ktg3ak




